Ocena stanu i okreslenie potrzeb cyfryzacji
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Naukowa 1  Akademicka Sie¢ Komputerowa —  Panstwowy  Instytut
Badawczy (NASK) wraz z Zespolem Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT GOV) zauwazajg, ze w ostatnich latach obserwowana jest bardzo
duza dynamika wzrostu liczby atakow i1 incydentéw w obszarze cyberbezpieczenstwa. Badanie
bezpieczenstwa stron internetowych samorzadéw przeprowadzone w ostatnich latach przez
zespot CSIRT NASK w ponad potowie zbadanych witryn ujawnito podatnosci na ataki, w tym

powazne btedy. Sg one coraz czg$ciej zauwazane 1 wykorzystywane przez cyberprzestepcow.

Dowodem na to jest chociazby fakt, ze w drugiej potowie 2022 r. zarysowat si¢ wyrazny
trend wzrostowy w liczbie zarejestrowanych przez CSIRT NASK zgloszen. Najwyzsza wartos¢
odnotowano w grudniu 2022 r. - niemal 85,2 tys., co w poré6wnaniu z analogicznym miesigcem
2021 r. oznacza ponad czterokrotny wzrost. Pokazuje to, jak pilne jest wzmocnienie odpornosci
systemoéw IT i OT wykorzystywanych w JST, a takze stworzenie systemowego wsparcia

W reagowaniu na incydenty.

W ramach opracowania informacji ,,Ocena stanu i okreslenie potrzeb cyfryzacji
jednostek powiatowych” wzigto pod uwage nastepujace kwestie:
- programy dotyczace cyfryzacji realizowane w powiecie,
- uzytkowane w jednostkach dziedzinowe programy komputerowe z podzialem na programy
uzytkowane lokalnie oraz te w chmurze,
- w przypadku szkot ilos¢ pracowni komputerowych wraz z ilo$cig komputerdw, laptopow,
tabletow,
- ilos¢ 1 nazwe e-ustug dla firm 1 0s6b fizycznych,
- informacj¢ o posiadanych skrzynkach podawczych wraz z ich adresami,
- ilo$¢ wykorzystywanych podpisow elektronicznych,
- informacj¢ o posiadanych stronach internetowych oraz BIP-ach z podaniem adreséw oraz
aplikacjach mobilnych,
- posiadane I3cza internetowe, typ tacza, predkose,

- potrzeby w zakresie cyfryzacji.



Programy realizowane w ramach Srodkow zewnetrznych:

W ostatnich 10 latach Powiat Wagrowiecki realizowat szereg projektow, ktorych celem
byta szeroko rozumiana cyfryzacja. Projekty te dofinansowywane byly ze $rodkow
zewnetrznych. Do najwazniejszych z nich nalezaty:

- ,,E-ustugi dla mieszkancoéw powiatu wagrowieckiego”,
- ,E-urzedy w powiecie wagrowieckim i gnieznienskim”,

,Cyfryzacja powiatowych zasobdéw geodezyjnych 1 Kkartograficznych powiatow:
Czarnkowsko — Trzcianeckiego, Pilskiego, Wagrowieckiego i Ztotowskiego”,
- ,,Doposazenie szkot z terenu Powiatu Wagrowieckiego realizujacych ksztalcenie zawodowe
w sprzet do nauki zdalnej z powodu epidemii Covid-19”
- ,Wyposazenie srodowisk informatycznych wojewodzkich, powiatowych i miejskich
podmiotow leczniczych w narzgdzia informatyczne umozliwiajace wdrozenie elektronicznej
dokumentacji medycznej oraz stworzenie sieci wymiany danych migdzy podmiotami
leczniczymi samorzadu wojewodztwa”,
- ,Zdalna Szkota — wsparcie Ogodlnopolskiej Sieci Edukacyjnej w systemie ksztalcenia
zdalnego”,
- ,,Nieodptatna pomoc prawna i nieodptatne poradnictwo obywatelskie”,
- ,,Cyfrowy powiat”,
- ,Integracja systemu e-Uslug Starostwa Powiatowego w Wagrowcu z Weztem krajowym”,

- ,Projekt Cyfrowa Szkota Wielkopolski@2020”.

Rozwdj e-ustug i cyfryzacja zasobow geodezyjnych Powiatu Wagrowieckiego

Jest to aktualnie najwigkszy projekt cyfryzacyjny realizowany przez Powiat
Wagrowiecki. Projekt dofinansowany jest ze $rodkdéw programu regionalnego ,,Fundusze
Europejskie dla Wielkopolski 2021-2027” w ramach Priorytetu 1: Fundusze europejskie dla
wielkopolskiej gospodarki, Dzialania 1.3 Rozwoj e-ustug i e-zasobow publicznych.

Umowa dotacji pomiedzy Wojewodztwem Wielkopolskim 1 Powiatem Wagrowieckim
podpisana zostala 28 pazdziernika 2024 roku. Catkowita warto$¢ projektu wynosi:
3429 322,43 zt, w tym dofinansowanie 2 400 525,70 zt. Czas realizacji projektu zaplanowano
do 30 czerwca 2026 roku.

Celem projektu jest rozwdj, poprawa dostgpnosci i jakosci e-ustug i e-zasobdw

publicznych w Powiecie Wagrowieckim poprzez wdrozenie systemu elektronicznych ustug



publicznych w obszarze optat lokalnych i komunikacji z mieszkancami oraz cyfryzacje

powiatowych zasobow geodezyjnych.

Realizacja projektu pozwoli na znaczny rozwdj elektronicznej administracji oraz ustug
publicznych w Starostwie Powiatowym w Wagrowcu, do ktorych wigkszy dostep beda mieli
zaréwno indywidulani obywatele (A2C), przedsiebiorcy (A2B) i administracja (A2A), a takze
cyfryzacj¢  projektow  back-office (z  wykorzystaniem najnowszych rozwigzan
technologicznych i organizacyjnych oraz TIK w relacjach miedzy administracjg 1 klientem).
W projekcie zaplanowano rdwniez (jako element dodatkowy) inwestycje w obszarze
cyberbezpieczenstwa, w zakresie wzmacniania bezpieczenstwa wdrazanych e-ustug

1 systemow informatycznych.

Realizacja celu gléwnego bedzie mozliwa poprzez spelnienie nastepujacych celow

szczegotowych:

1. Wdrozenie w Powiecie Wagrowieckim nowych e-ustug publicznych w zakresie optat
lokalnych i komunikacji z mieszkancami, ktére beda $§wiadczone w ramach portalu
e-ustug publicznych oraz udostepnienie mieszkancom i przedsigbiorcom e-zasobow
publicznych.

2. Wdrozenie w Powiecie Wagrowieckim rozbudowanej e-ustugi publicznej w zakresie
powiatowego zasobu geodezyjnego i kartograficznego (PZGiK) oraz udostepnienie
g-zasobOw publicznych.

3. Rozwijanie zasobu geodezyjnego nalezacego do wlasciwosci Powiatu Wagrowieckiego
w formie cyfrowej poprzez przeprowadzenie wektoryzacji mapy zasadniczej z postaci
rastrowej do postaci wektorowej oraz uzupekienie baz danych BDOT500 1 GESUT
0 zwektoryzowane obiekty.

4. Zakup Srodkow trwatych oraz warto$ci niematerialnych i prawnych, niezbednych do
wdrozenia 1 funkcjonowania e-ustug i e-zasobow publicznych, w tym takze w obszarze
cyberbezpieczenstwa.

5. Przeprowadzenie szkolen dla pracownikéw JST.

W zakresie rozwijania zasobu geodezyjnego, tj. przeprowadzenia wektoryzacji mapy
zasadniczej z postaci rastrowej do postaci wektorowej oraz uzupetnienie baz danych BDOTS500
i GESUT o zwektoryzowane obiekty, powiat uzyskal pozytywna opini¢ Glownego Geodety
Kraju.



Korzysci spoteczno-gospodarcze:

przyspieszenie przeptywu informacji miedzy starostwem, a
mieszkancami/przedsiebiorcami, skrocenie czasu potrzebnego do zatatwienia wybrane;j
sprawy, wraz z ulatwieniem procedury realizacji calo$ci zagadnienia. Oszczednosé
czasu odgrywa kluczowa role, ktéra po pierwsze w znacznym stopniu utatwia i zacheca
do korzystania z e-ustug, a po drugic przeklada si¢ takze na korzysci w sferze
ekonomicznej (ograniczenie kosztow),

poprawa warunkéw funkcjonowania przedsigbiorcow 1 jakosci zycia obywateli
w Powiecie Wagrowieckim poprzez usprawnienie komunikacji z administracjg
publiczna,

zwigkszenie stopnia cyfryzacji powiatowego zasobu geodezyjnego 1 kartograficznego
Powiatu Wagrowieckiego oraz rozszerzenie katalogu spraw z zakresu geodezji
i kartografii mozliwych do zatatwienia on-line,

zwigkszenie dostepnosci administracji publicznej,

dostarczenie wysokiej jako$ci ustug elektronicznych, umozliwiajacych w sposob
kompleksowy zrealizowanie kluczowych spraw, wptywajac przy tym na zmniejszenie
obcigzenia starostwa,

oszczgdno$ci zwigzane z ograniczeniem zuzycia papieru, zmniejszeniem liczby
przeprowadzanych rozméw telefonicznych oraz zwigkszeniem efektywnos$ci
pracownikow,

ograniczenie barier dla os6b (w tym z niepelnosprawnos$ciami), ktére napotykaja
trudnosci przy koniecznosci stawienia si¢ w starostwie,

lepsze przygotowanie administracji publicznej na sytuacje trudne do przewidzenia (np.
epidemia), ktore umozliwi nieprzerwang realizacj¢ zadan nalezacych do powiatu,
uczestnictwo w Zyciu powiatu poprzez e-ustugi w obszarze komunikacji
z mieszkancami,

podniesienie poziomu ushug publicznych $wiadczonych przez Starostwo Powiatowe
w Wagrowcu,

upowszechnienie e-ustug w zyciu codziennym mieszkancéw i przedsigbiorcow,
rozwoj spoleczenstwa informacyjnego,

poprawa relacji panstwa z obywatelem,

rozwo0]j kompetencji cyfrowych obywateli,

rozwoj inteligentnych miast (Smart cities) i centrum elektronicznych ustug publicznych,



— ochrona danych, w tym danych publicznych przez cyberatakami.

W ramach projektu zaplanowano: zakup, wdrozenie i dostosowanie nowych rozwigzan
elektronicznej administracji publicznej oraz cyfryzacja back-office poprzez: wymiang systemu
dziedzinowego (SD) w obszarze optat lokalnych, wdrozenie elektronicznego systemu obiegu
dokumentow (EZD), wdrozenie systemu elektronicznego biura obstugi interesanta oraz zakup
niezbednego sprzetu informatycznego i oprogramowania narzedziowego. W ramach projektu
nastapi rowniez implementacja centrum elektronicznych ustug publicznych, ktore bedzie
stanowito dedykowany portal e-ustug publicznych wraz z aplikacja mobilng, systemem
kontaktu oraz powiadamiania dla klientdw, przeprowadzone zostang rowniez szkolenia dla
pracownikow JST w przedmiocie obstugi 1 funkcjonalnosci wdrozonego systemu

informatycznego

W ramach projektu zaplanowano takze rozwijanie zasobu geodezyjnego Powiatu
Wagrowieckiego w formie cyfrowej poprzez przeprowadzenie wektoryzacji mapy zasadniczej
z postaci rastrowej do postaci wektorowej oraz uzupetnienie baz danych BDOT500 i GESUT
o zwektoryzowane obiekty oraz wdrozenie oprogramowania dla e-ustug w obszarze

powiatowego zasobu geodezyjnego i kartograficznego (PZGiK).

Jako element dodatkowy zaplanowano réwniez inwestycje W  obszarze
cyberbezpieczenstwa (w tym takze szkolenia), w zakresie wzmacniania odpornosci

wdrozonych systemow oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Powiatowy internetowy portal e-ustug publicznych bedzie udostepniat nastepujace grupy
uslug: informacje publiczne, np. publikacja dochodéw 1 wydatkéw powiatu, udostepnienie
w portalu powiatowych rejestrow publicznych, przekierowanie do ustug centralnych 1 portali
centralnych (np. obywatel.gov.pl, dane.gov.pl), wyszukiwarka e-ustug, informacje
spersonalizowane przeznaczone dla konkretnych podmiotéw 1 obywateli udostepniane po
uwierzytelnieniu, ustugi w zakresie komunikacji z mieszkancami takie jak, np. mozliwosé

wzigcia udziatu przez mieszkanca w konsultacjach spotecznych.

Elektronizacja 1 cyfryzacja starostwa oraz powiatowych zasobow geodezyjnych
1 kartograficznych (PZGiK) nastagpi z wykorzystaniem najnowszych rozwigzan
technologicznych i organizacyjnych, takich jak chmura obliczeniowa, elektroniczny obieg
dokumentow, otwarte dane publiczne, budowa narz¢dzi analitycznych. WdroZony system
posiada¢ bedzie takze elementy innowacyjne, takie jak: aplikacja na urzadzenia mobilne,

udostepnienie danych w chmurze obliczeniowej, udostgpnienie publicznych danych przez API.



W projekcie zastosowano takze skalowalno$¢ nowoczesnych rozwigzan informatycznych

i technologicznych oraz mozliwos¢ jego rozbudowy na inne obszary, nie ujete w projekcie.

W wyniku realizacji projektu powstanie tacznie 7 e-ustug publicznych udostepnionych na
5 poziomie e-dojrzatosci (ustugi pozwalajag na pelng transakcyjno$¢, a ponadto sa do
dostosowane do indywidualnych potrzeb i sytuacji). z czego: 6 e-ustug publicznych z zakresu
optat lokalnych i komunikacji z mieszkancami oraz 1 e-ustuga publiczna z zakresu

powiatowego zasobu geodezyjnego i kartograficznego (PZGiK).

Wdrozone w ramach projektu e-uslugi beda mialy charakter publicznoprawny i beda
alternatywa do zatatwienia tych samych spraw droga tradycyjng, fizycznie w starostwie.
Dodatkowo, e-ustugi w zakresie optat lokalnych musza, zgodnie z prawem, zosta¢ uregulowane
obowigzkowo przez wszystkich mieszkancow oraz przedsiebiorcow Powiatu Wagrowieckiego,
na ktorych cigzy obowigzek ich zaptaty, natomiast e-ustugi w zakresie komunikacji
z mieszkancami pozwolg na rozwoj powiatu, poprzez zaangazowanie mieszkancOw w procesy

decyzyjne.
Wykaz e-ustug, ktore zostang udostepnione w wyniku realizacji projektu:

— E-ushluga nr 1: Elektroniczna obstuga zobowigzania z tytulu dzierzawy
— E-ushluga nr 2: Elektroniczna obstuga zobowigzania z tytulu wieczystego uzytkowania
— E-ustuga nr 3: Elektroniczna obsluga zobowigzania z tytulu przeksztalcenia
wieczystego uzytkowania w prawo wlasnosci
— E-ustuga nr 4: eKorespondencja
— E-ustuga nr 5: eUsterka/Zgloszenia
— E-ustuga nr 6: Udzial w Konsultacji Spoteczne;j
— E-ustuga nr 7: Podniesienie §wiadczonej e-ustugi udostepniania danych z powiatowego
zasobu geodezyjnego i kartograficznego (PZGiK) do 5 poziomu e-dojrzatosci
Wdrozony w ramach projektu systemu elektronicznych ustug publicznych oraz
oprogramowanie dotyczace e-ustug w obszarze PZGiK w Powiecie Wagrowieckim
W znaczacym stopniu przyczyni si¢ do poprawy informatyzacji i cyfryzacji starostwa oraz
standaryzacji, efektywnos$ci i1 bezpieczenstwa elektronicznej administracji. Wplynie to
pozytywnie na zwigkszenie dostepnosci ustug powiatu dla mieszkancow 1 przedsigbiorcow.
Bedzie to oznaczato skrécenie czasu i kosztu potrzebnego do zatatwienia wybranej sprawy,

wraz z utatwieniem procedury realizacji catosci zagadnienia. Dodatkowo, zwigkszy si¢ komfort



pracy urzednikoéw. Proponowane rozwigzanie ma znaczacy wplyw na rozwdj spoteczno-

gospodarczy Powiatu Wagrowieckiego.
Zadania realizowane w ramach projektu:

1. Przygotowanie studium wykonalnosci.

2. Zakup sprzetu informatycznego i oprogramowania narzedziowego.

3. Budowa platformy elektronicznych ustug publicznych w zakresie optat lokalnych
1 komunikacji z mieszkancami.

4. Utworzenie baz danych BDOT500 i GESUT dla Powiatu Wagrowieckiego oraz
wdrozenie oprogramowania dla e-ustug.

5. Szkolenia dla pracownikow.

6. Ustugi doradcze w zakresie wdrozenia i realizacji projektu.

7. Promocja Projektu.

Cyberbezpieczny powiat

Projekt jest zgodny z celami Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027,
Dziatanie 2.2. Projekt jest realizowany w 3 obszarach wskazanych w Regulaminie projektu
tj. obszarze: organizacyjnym, kompetencyjnym i technicznym oraz jego realizacja bedzie
zgodna z zapisami Poradnika "Cyberbezpieczny Samorzad" opracowanego przez NASK,

w szczegolnosci z poszezegdlnymi wymaganiami (W1-W34) w nim zawartymi.

Celem projektu jest zwickszenie cyfryzacji Powiatu Wagrowieckiego jako jednostki
samorzadu terytorialnego wraz z 15 jednostkami podleglymi w kontekscie zwiekszenia

poziomu cyberbezpieczenstwa w okresie od 01.02.2024r - 31.01.2026r.

W obliczu ciggle wzrastajacego poziomu zagrozeniami cyberbezpieczenstwa i nowych
wyzwan zwigzanych z bezpieczenstwem w sieci stojacych przed kierownictwem urzedu,
a takze potrzeb zglaszanych przez zespoty IT starostwa jak 1 jednostek podleglych
zidentyfikowano nastepujace obszary wymagajace wsparcia w ramach projektu. Sa to:
niewystarczajaca ochrona sieci przed zagrozeniami, zapewnienie wigkszego bezpieczenstwa
przetrzymywanych informacji na serwerach starostwa poprzez tworzenie i zarzadzanie kopia
bezpieczenstwa zasobow informatycznych, niski poziom zabezpieczenia przed niepozgdanymi
logami do urzadzen komputerowych dzialajacych w sieci komputerowej w starostwie,

koniecznos$¢ podnoszenia poziomu wiedzy pracownikoéw JST 1 jednostek podlegtych w zakresie



zagrozen cyberbezpieczenstwa, zapewnienie prawidlowego dziatania systemu zarzadzania
bezpieczenstwem informacji i przeprowadzenie audytow, potrzeba wsparcia doradczego
w zakresie wspomagania realizacji projektu dotyczacego zagadnien zwigzanych

z cyberbezpieczenstwem.
W ramach projektu zostang zrealizowane nastgpujace zadania:
1. W obszarze technicznym:

- zakup dwoch macierzy dyskowych wraz z dyskami o pojemnosci 8 TB, ktore zostang
wykorzystane do tworzenia kopii bezpieczenstwa zasobdéw informatycznych starostwa, jedna
z macierzy zostanie uruchomiona w serwerowni starostwa, druga natomiast zostanie
umieszczona jako kopia odosobniona w innym budynku niz serwerownia starostwa (realizacja
zadania zgodnie z Poradnikiem "Cyberbezpieczny Samorzad" - wymagania: W16 Ograniczanie
ryzyka utraty informacji KRI par.20 ust. 2 pkt 12b, W17 Ochrona danych KRI par.20 ust. 2 pkt
12c¢),

- zakup oprogramowania (2 szt.) do wykonywania i zarzadzania kopia bezpieczenstwa zasobow
informatycznych starostwa na macierze dyskowe - licencja - wydatek kwalifikowany w okresie
realizacji projektu, (realizacja zadania zgodnie z Poradnikiem "Cyberbezpieczny Samorzad" -

wymaganie: W17 ust. 1. Regularne wykonywanie kopii zapasowych KRI par.20 ust. 2 pkt 12c),

- zakup systemu bezpieczenstwa do monitorowania i analizy logow dla urzadzen
komputerowych dziatajacych w sieci komputerowej w starostwie dla 200 odrebnych IP - 200
urzadzen ,licencja - wydatek kwalifikowany w okresie realizacji projektu, (realizacja zadania
zgodnie z Poradnikiem "Cyberbezpieczny Samorzad" - wymagania: W03 ust. 4 Monitorowanie
1 wykrywanie nieautoryzowanego sprzetu lub oprogramowania KRI par.20 ust. 2 pkt 2, W09
ust.] Analizowanie logow systemowych KRI par.20 ust. 2 pkt 7b, W17 ust. 10 Konfiguracja

systemOw monitorowania incydentow i reagowania KRI par.20 ust. 2 pkt 12c¢),
2. W obszarze kompetencyjnym:

- szkolenia dla pracownikow Starostwa Powiatowego w Wagrowcu - 86 pracownikow (w tym
69 kobiet (K) 1 17 m¢zczyzn (M)) i1 2 pracownikow IT (w tym 2 M) i1 dla 115 pracownikoéw
15 jednostek podlegtych(w tym 103 K i 12 M) - szkolenia w zakresie cyberbezpieczenstwa,
szkolenia specjalistyczne dla informatykéw w zakresie zastosowanych $rodkow

bezpieczenstwa w ramach projektu, (realizacja zadania zgodnie 2z Poradnikiem
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"Cyberbezpieczny Samorzad" - wymaganie: W07 Podnoszenie $wiadomosci, ksztatcenie

i szkolenia z zakresu bezpieczenstwa informacji KRI par.20 ust. 2 pkt 6),
3. W obszarze organizacyjnym:

- przeprowadzenie audytéw Systemu Zarzadzania Bezpieczenstwem Informacji, audytow
zgodnos$ci KRI/uo/KSC oraz aktualizacji i wdrozeniu dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (w Starostwie Powiatowym w Wagrowcu 1 15 jednostkach
podlegltych), (realizacja zadania zgodnie z Poradnikiem "Cyberbezpieczny Samorzad" -
wymagania: W01 Wdrozenie systemu zarzadzania bezpieczenstwem informacji SZBI KRI

par.20 ust. 1, W24 Regularne prowadzenie audytow SZBI KRI par.20 ust. 2 pkt 14),

- wsparcie doradcze w zakresie wspomagania realizacji projektu dotyczacego zagadnien
zwigzanych z cyberbezpieczenstwem przez wykwalifikowanych ekspertow spehiajacych
wymagania zawarte w Regulaminie konkursu, (realizacja zadania zgodnie z Poradnikiem
"Cyberbezpieczny Samorzad” - wymaganie: W02 ust. 5 Wspolpraca z zewnetrznymi

ekspertami KRI par.20 ust. 2 pkt 1).

Zgodnie z zapisami Regulaminu Konkursu zostanie przeprowadzona ankieta (zgodna
z zalacznikiem nr 6 do Regulaminu konkursu), a takze audyt wdrozonego systemu zarzadzania
bezpieczenstwem informacji dla Starostwa Powiatowego w Wagrowcu jak i dla 15 jednostek
podlegtych. Zostanie takze opracowana oraz wdrozona procedura monitorowania utrzymania
efektow Projektu. Projekt jest zgodny z zasadami: rownoS$ci szans i niedyskryminacji, w tym

dostepnosci dla 0so6b z niepetnosprawnos$ciami; rownosci kobiet i mezczyzn.
Jednostki organizacyjne bioragce udzial w projekcie:

1. Powiatowy Urzad Pracy w Wagrowcu,

2. Powiatowy Zarzad Drog w Wagrowcu,

3. Powiatowe Centrum Pomocy Rodzinie w Wagrowcu,

4. Dom Pomocy Spotecznej w Srebrnej Gorze,

5. I Liceum Ogo6lnoksztatcace w Wagrowcu,

6. Zespot Szkot nr 1 w Wagrowcu,

7. Zesp6t Szkot nr 2 w Wagrowcu,

8. Zespot Szkot w Gotanczy,
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9. Mlodziezowy Osrodek Wychowawczy w Antoniewie,

10. Mtodziezowy Osrodek Socjoterapii w Gotanczy,

11. Specjalny Osrodek Szkolno-Wychowawczy w Wagrowcu,
12. Bursa Szkolna nr 1,

13. Poradnia Psychologiczno-Pedagogiczna,

14. Ognisko Pracy Pozaszkolnej,

15. Placéwka Opiekunczo Wychowawcza w Wagrowcu.

W pierwszej kolejnosci zakupiono i wdrozono 2 serwery kopii bezpieczenstwa: Dell

PowerProtect DD3300. Kolejne etapy w trakcie opracowania to:
- pozyskanie oprogramowania do zbierania 1 agregacji logow SIEM,
- szkolenia pracownikoéw starostwa oraz jednostek podleglych z zakresu cyberbezpiecznstwa,

- audyty polityki bezpieczenstwa i1 zarzadzania systemem Informacji w starostwie oraz

jednostkach podlegtych.

Integracja danych i ustug panstwowego zasobu geodezyjnego i kartograficznego

Projekt realizowany w porozumieniu z Gtownym Geodetg Kraju w ramach Funduszu
Europejskiego na Rozwo6j Cyfrowy 2021-2027 (FERC). Glownym celem strategicznym
projektu jest zapewnienie integracji ustug i danych Pzgik na poziomie krajowym w zakresie
baz prowadzonych na poziomie powiatowym, wynikajacych z Ustawy tj. usprawnienie
procesOw postepowan administracyjnych prowadzonych przez administracj¢ publiczng w
zakresie rejestracji nieruchomosci oraz zapewnienia obywatelom i przedsiebiorcom dostgpu do
wiarygodnych i aktualnych informacji o nieruchomosciach gromadzonych w rejestrach
publicznych.

W ramach projektu planowane jest m.in.:

1) przeksztalcenie dokumentacji Pzgik z postaci analogowej do postaci cyfrowej w celu jej
udostegpniania za pomocg ustug:
a) operaty techniczne oraz inne dokumenty gromadzone w Pzgik beda zeskanowane oraz

opisane metadanymi,
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b) analogowe i/lub hybrydowe mapy wielkoobszarowe, w tym pierworysy na podktadzie
metalowym np. dla obszaru obrgbu lub arkusz mapy zasadniczej zawierajace dane EGiB,

GESUT 1 BDOT500 zostang zwektoryzowane i przeksztatcone do postaci baz danych;

2) zasilenie przez Starostow/Prezydentow systemoéw teleinformatycznych powiatow/miast

wynikami prac.

W dniu 17.02.2025 zostalo podpisane pomiedzy Powiatem Wagrowieckim a Gtéwnym
Geodeta Kraju POROZUMIENIE Nr KN-WRP.74.69.2024 w sprawie wspoOtpracy przy
realizacji Projektu wspotfinansowanego w ramach programu Fundusze Europejskie na Rozwoj

Cyfrowy 2021-2027.
Projekt ten w 100 % jest finansowany w ramach projektu , nie wymaga wktadu wilasnego.

Ponadto w 2025 r. z dotacji Marszatka zostanie utworzona baza BDOTS500 oraz baza GESUT
dla 9 obreboéw powiatu wagrowieckiego. JesteSmy w trakcie przygotowywania przetargu.
Zadanie bedzie zrealizowane do konca 2025r. Od stycznia 2024 r. do maja 2025 powierzchnia
powiatu pokryta bazg danych BDOTS500 zmienita si¢ z 5% do 28%. Od stycznia 2024 r. do
maja 2025 powierzchnia powiatu pokryta bazg danych GESUT zmienita si¢ z 7% do 30%.

Centralny system teleinformatyczny do obslugi nieodplatnej pomocy prawnej,

nieodplatnego poradnictwa obywatelskiego oraz edukacji prawne;j.

W systemie teleinformatycznym przetwarzane sg dane 0osob zglaszajacych si¢ na wizyte,
0sOb udzielajacych nieodplatnej pomocy prawnej lub §wiadczacych nieodptatne poradnictwo
obywatelskie, osob reprezentujacych organizacje pozarzadowe, okregowe rady adwokackie lub
rady okregowe izb radcoOw prawnych, pracownikdéw urzedow starostw powiatowych i urzedow

wojewodzkich, doradcow wykonujacych recenzje.

W systemie pracownicy urzedu dokonujg rejestracji osoéb na wizyte do poszczegdlnych
wykonawcow (adwokatow, radcow prawnych, doradcéw obywatelskich), wprowadzaja
harmonogram dyzuréw oso6b udzielajacych porad, wprowadzaja karty pomocy-czes¢ B
(anonimowa ocena udzielonej nicodptatnej pomocy prawnej lub nieodptatnego poradnictwa

obywatelskiego).
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Natomiast wykonawcy wprowadzajg do systemu karty pomocy — czg$¢ A (zawiera
podanie w szczegolnosci informacji dotyczacych zgloszonej sprawy i1 udzielonej pomocy,
dziedziny prawa, ktorej dotyczyta ta pomoc, kategorii sprawy, formy udzielonej pomocy, czasu
poswigconego na jej udzielenie i liczby wizyt osoby uprawnionej w tej samej sprawie, ogdlnych
informacji o osobie uprawnionej dotyczacych w szczego6lnosci wieku, pici, wyksztatcenia,
dochodu, gospodarstwa domowego i miejsca zamieszkania oraz danych dotyczacych punktu,

osoby udzielajacej pomocy i daty jej udzielenia).

Witkac.pl

To narzedzie, znacznie ulatwiajace wspolprace urzedow =z organizacjami
pozarzadowymi. Jest to kompleksowy system informatyczny usprawniajacy m.in. oglaszanie
konkurséw ofert, nabér i ocen¢ wnioskow dotacyjnych, tworzenie umoéw oraz sktadanie
1 weryfikacje sprawozdan. Witkac.pl generuje wiele korzysci dla wspotpracujacych stron,
w tym oszczedno$¢ czasu, zmniejszenie ilo$ci popelianych bltedoéw oraz latwiejsza
komunikacje miedzy kontrahentami. Dzi¢ki niemu przedstawiciele samorzadéw i organizacji
pozarzadowych moga skierowa¢ wigcej energii na realizacje zadan dla spotecznosci lokalnych,
poswigcajac niezbedne minimum czasu na formalnosci. System Witkac.pl skierowany jest do:
samorzadéow i innych organow przeprowadzajacych konkursy dotacyjne, w tym gmin,
powiatow 1 wojewddztw, oglaszajacych konkursy dotacyjne, organizacji pozarzadowych
1 podmiotéw prywatnych przeprowadzajacych konkursy dotacyjne dla innych organizacji oraz

organizacji pozarzagdowych startujacych w konkursach dotacyjnych.

Starostwo Powiatowe w Wagrowcu

Programy dziedzinowe System finansowo — ksiegowy FKB+, Srodki trwate 2
SWISTAK, System Symfonia SRODKI TRWALE,
Informatyczny System Zarzadzania BudZetami
Jednostek Samorzadu Terytorialnego BeSTi@, Proton,
System planowania, prognozowania i realizacji budzetu
PLAN B, System Windykacji Optat i Podatkow WIP+,
WPF Asystent, Rejestr Zaangazowania Srodkow
Budzetowych JST, Centralny System Zarzadzania
Budzetem CESARZ, GEO-INFO Mapa, GEO-INFO
Osrodek,i.Mienie, Geo — Info, LP-Portal - System
informacji przestrzennej o drogach powiatowych
powiatu wagrowieckiego, Witkac.pl, Reja 24
(rejestracja jachtow), Ceidg (zezwolenia w zakresie
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gospodarowania odpadami, EKOportal (Informacje

o srodowisku,SI2PEM (System Informacyjny

o Instalacjach wytwarzajacych Promieniowanie
ElektroMagnetyczne), POP (sprawozdawczos¢ z
realizacji wojewodzkiego programu ochrony powietrza),
RODOprotektor, platforma zakupowa Open Nexus,
CEPiIK; KIEROWCA | POJAZD, ATMOSFERA -
potwierdzenia danych zwartych w ewidencji kierowcow
PORTAL STAROSTY - obstuga osrodkéw szkolenia
kierowcow i instruktorow nauki jazdy, ETA — program
do zamawiania tablic, FORIS i KREPDT — programy do
obstugi zezwolen transportowych.

E-ustugi

I.Projektant, Delta, i.Wniosek

dla firm: iKERG, i.Projektant, i.Narady, Delta,
i.Whniosek, i.EGIB, i.Komornik, i.Rzeczoznawca,
1.Zasob

Podpisy elektroniczne (sztuki)

42

Piecze¢¢ elektroniczna urzedu

Strona internetowa

www.wagrowiec.pl, bip.wagrowiec.pl

https://wagrowiec.mapa-inwestycji.pl/

Elektroniczna skrzynka

podawcza

e-puap

e-dorgczenia

Lacze internetowe

Internet Starostwo: Swiatlowod, 100/100 Mb/s,
Wydziat Komunikacji CEPiK: swiattowod 2Mb/s,
Intranet: polaczenie §wiattowodowe z Wydzialem
Komunikacji.

Potrzeby

Zakup sprzgtu 1 oprogramowania zwigkszajacego
cyberbezpieczenstwo sieci Starostwa powiatowego.
Wymiana obecnego systemu EOD i wdrozenie EZD w
Starostwie Powiatowym

Powiatowa Biblioteka Publiczna w Wagrowcu

Programy dziedzinowe

Program do obstugi czytelnikow SOWA —w chmurze
Program VULCAN finanse — w chmurze, Program
VULCAN ptace — w chmurze

E-ustugi

SOWA zamawianie ksigzek zdalnie

Podpisy elektroniczne (sztuki)

2

Strona internetowa

www.pbp.wagrowiec.pl

Lacze internetowe

Radiowe, predkos¢ 50/50 Mb/s

Poradnia Psychologiczno-Pedagogiczna w Wagrowcu

Programy dziedzinowe

Vulcan Kadry i Ptace - chmurze

Vulcan arkusz organizacyjny

Platforma Vulcan —arkusz organizacyjny - w chmurze
MyDevil- poczta stuzbowa — w chmurze



http://www.wagrowiec.pl/
http://www.pbp.wagrowiec.pl/
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"Cesarz" (do sprawozdan budzetowych) -w chmurze
r'VAT - centralny rejestr VAT dla JST - w chmurze
Program ewidencyjno — statystyczny Poradnia P-P —
lokalnie,

Finansowo - ksiggowy "Fleks" — lokalnie
"Planowanie i realizacja budzetu" — lokalnie, SI10 -
dostep do programu (chmura),

GUS (w chmurze)

KOMKOD- program komputerowy diagnoza i terapia

wersja serwerowa - lokalnie

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

1

Strona internetowa

www.pppwagrowiec.pl

Lacze internetowe

Radiowe, predkos¢ 20 Mbit/1 Mbit

Skrzynka podawcza

/PPP_Wagrowiec/domyslna
/PPP_Wagrowiec/SkrytkaESP

Potrzeby

elektroniczne zapisywanie si¢ na wizyty, wysytanie
informacji przypominajgcych o wizytach.

Powiatowy Urzad Pracy w Wagrowcu

Programy dziedzinowe

System SYRIUSZ (lokalny), System PULS (lokalny),
Program ZASILKI (lokalny), System Obstugi Wsparcia
PFRON, Program ptatnika (lokalny), System SEPI
(SaaS), IPKOBIZNES (WWW), System ewidencji
Srodkéw Trwatych Optiest, Cesarz (system w chmurze),
PlanB,

E-ustugi

Rejestracja/wyrejestrowanie osoby bezrobotnej lub
poszukujacej pracy; zgtoszenie oferty pracy, stazu

I praktyk; Rynek Pracy - pomoc dla Ukrainy;
zatrudnianie cudzoziemcoéw; wnioski dotyczace
rejestrow KRAZ, WPZ, RIS, RPA EURES; wnioski
o ustugi i §wiadczenia z urzegdu.

Podpisy elektroniczne (sztuki)

13

Strona internetowa

wagrowiec.praca.gov.pl
https://pupwagrowiec.bip.gov.pl/

Lacze internetowe

Lacze dedykowane WAN MRIiPS 2/2 Mb/s
Lacze internetowe Swiattowdd 400/100 Mb/s

Skrzynka podawcza

/pupwagrowiec/SkrytkaESP

Potrzeby

Zmiana serwera

Dom Pomocy Spolecznej w Srebrnej Gorze

Programy dziedzinowe

Program finansowo-ksiggowy FK ARISCO, Program
R2 PEATNIK, Program PLATNIK, Program KADRY
Program DOM, Program SPIZARNIA 4.1.013,
PLANOWANIE I REALIZACJA BUDZETU JST,
CESARZ, PROSTE FAKTURY,
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Platforma e-Zamoéwienia, System BDO, Portal
sprawozdawczy GUS, Centralna Aplikacja Statystyczna
(CAS), Ekoptatnik, Biuletyn Zamoéwien Publicznych
Poczta Polska — eNADAWCA, ipkobiznes.pl, Program
KASA ZAPOMOGOWO-POZYCZKOWA Silver,
KOBIZE, e-dor¢czenia, r VAT-centralny rejestr VAT
dla JST, ePFRON.

E-ustugi

Brak

Podpisy elektroniczne (sztuki)

4

Strona internetowa

dps-srebrnagora.pl

Lacze internetowe

Sie¢ radiowa WIFI LIGHTH, predkos¢: 100 Mb/s

Skrzynka podawcza

DPS SrebrnaGora

Potrzeby

Internet $wiattowodowy, sukcesywna wymiana sprzetu
(laptopy, komputery, urzadzenia wiclofunkcyjne),
modernizacja instalacji radiowo-telewizyjnej,
modernizacja centrali telefonicznej, szkolenia majace na
celu zwigkszenie kompetencji cyfrowych pracownikow

Powiatowe Centrum Pomocy Rodzinie w Wagrowcu

Programy dziedzinowe

Centralna Administracja Statystyczna, System Obstugi
Wsparcia PFRON, Platforma GUS, Cesarz (Doskomp) -
w chmurze, Wspieranie rodziny i piecza zastgpcza,
Rodziny Zastepcze, Opieka (MOW, MOS), Rewizor
GT, Gratyfikant GT (Insert ksiegowos¢, kadry i placy),
Witkac, Planowanie i Realizacja budzetu JST, Ptatnik
ZUS - lokalnie

E-ustlugi

e doreczenia, e puap

Podpisy elektroniczne (sztuki)

3

Strona internetowa

https://www.pcprwagrowiec.pl

Lacze internetowe

swiattowod 1GB/s 200mb/s

Potrzeby

Elektroniczny obieg dokumentdéw, modernizacja sieci
LAN, sukcesywna wymiana sprzetu komputerowego

Zespot Opieki Zdrowotnej w Wagrowcu

Programy dziedzinowe

ESKULAP (program do obstugi 1 rozliczania §wiadczen
medycznych), IMPULS (program finansowo-kadrowo-
ptacowy), LibreOffice (program biurowy), MSOffice
365 (program biurowy), ESET (program antywirusowy)
TotalCommander (menadzer plikow), RODO Protektor

E-ustlugi

e-rejestracja

Podpisy elektroniczne (sztuki)

4

Strona internetowa

www.szpitalwagrowiec.pl

Lacze internetowe

1 facze swiattowodowe synchroniczne 1Gbps,
1 facze DSL 10MB/s , 2 tacze GSM do 100MB/s



https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwi50oP5_tb3AhXKs4sKHZ3NBJIQFnoECAkQAQ&url=https%3A%2F%2Fwww.pcprwagrowiec.pl%2F&usg=AOvVaw3dfED0giEbuLoXjewdvsGn
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Skrzynka podawcza

Z0Z_ Wagrowiec/SkrytkaESP

Potrzeby

Zakup licencji na potrzeby ustugi Active Directory na
300 urzadzen; modernizacja strony internetowej, Zakup
120 komputerow, 8 drukarek wielofunkcyjnych, 2x
macierz 75TB, 2 serwery aplikacyjne, oprogramowanie
do virtualizacji, 2 serwery bazodanowe, 2XxUTM, system
XDR na 130 urzadzen, 17 przetacznikéw 48port POE,
UPS do szaf oddziatlowych 10szt., 2x przetaczniki
corowe 48port, odmiejscowiony system bacupu,
centralne oprogramowanie do bacupu, szafa rak 42U,
klimatyzacja w drugiej lokalizacji, druga klimatyzacja w
gtownej serwerowni, system kontroli dostepu NAC, 2 x
UPS do dwoch serwerowni, Biblioteka taSmowa do
bacupu, System typu SIEM, system monitorowania sieci
1 systemow typu ZABBIX, Baza danych ORACLE 19c¢
standard, licencje do systemu medycznego Eskulap do
wymiany danych z P1 i cyfryzacji dokumentacji
medyczne;j.

Powiatowy Zarzad Drég w Wagrowcu

Programy dziedzinowe

Ip-portal.pl - Ewidencja Drog w Internecie —w
chmurze, Roadman - Ewidencja drog i obiektow
mostowych — lokalnie, Wapro WF Gang, Probit, Cesarz.

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

3

Strona internetowa

www.pzdwagrowiec.pl (jednocze$nie strona BIP)

Lacze internetowe

Lacze §wiattowodowe, 100/100 Mbps

Skrzynka podawcza

pzdwagrowiec/Skrytka-ESP

Zespot Szkol nr 1 w Wagrowcu

Programy dziedzinowe

VULCAN - zarzadzanie o§wiatag w chmurze, Cesarz —
sprawozdawczo$¢ — w chmurze, Kontrola zarzadcza,
Corel Draw-grafika, LIBRUS-plan lekcji, Budzet JST,
Antywirus ESET, Autodesk, Logo Soft Comfort 7.1,
Gastro Szef, Gastro Poz, Insert, TIA Portal, Planowanie
i zarzadzanie budzetem — lokalnie, Impozycjoner
wariant ABC-licencja edukacyjna,

V-Mix wersja 4K- montaz filmow w zawodzie
poligrafia i multimedia

Pracownie komputerowe

Szkota posiada 9 pracowni komputerowych, tj. 93
komputery i 117 laptopow; 51 szt. Tabletow,13 szt
tabletow cyfrowych, 91 szt. komputerow.

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

3



http://www.pzdwagrowiec.pl/
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Strona internetowa

giganci.pl

Lacze internetowe

Swiatlowéd o predkosciach 500/500, OSE 300/300

Skrzynka podawcza

zsplwagrowiec/skrytka ESP

Potrzeby

komputery stacjonarne z oprogramowaniem na
stanowiska uczniowskie - 20 szt.;

Laptopy do grafiki komputerowej -20 szt; monitory
interaktywne- 4 szt;

Zespot Szkol nr 2 w Wagrowcu

Programy dziedzinowe

VULCAN Mol Net+, Classroom, System e-PFRON 2,
ePUAP, System Informacji O§wiatowej, Elektroniczny
Nadawca, PZU — System eRU, VULCAN Nabor szkoty
ponadpodstawowe, VULCAN Ztoty Pakiet Optivum
(Ptace, Finanse, Kadry, Srodki trwate, Sekretariat,
e-Dziennik), VULCAN Arkusz, VULCAN Plan lekciji,
Aplikacja IPPK, iPKO BIZNES, Centralny Rejestr VAT
Doskomp, Cesarz Doskomp, ZUS PUE, GUS —w
chmurze, Eset Internet Security, MS Office 2021, MS
Office 2016, VULCAN Inwentarz Optivum, PLATNIK
planowanie i realizacja budzetu — DOSKOMP —
lokalnie, Portal Oswiatowy (chmura), Prawo Optivum
(chmura).

Pracownie komputerowe

4 pracownie komputerowe
68 szt. komputerow

68 szt. laptopow

25 szt. tabletow

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

3

Strona internetowa

www.zsp2wagrowiec.pl

Lacze internetowe

Swiattowod 500/500

Skrzynka podawcza

/ZSP2 Wagrowiec/Skrytka ESP

Potrzeby

Projektory: 3 szt. X 2 500 z¥/szt., laptopy z
oprogramowaniem do wyposazenia klas: 8 szt. X 3 000
zl/szt., pracownia komputerowa z serwerami:

24 szt. X 6 000 zt/szt., urzadzenie wielofunkcyjne do
drukowania: 1 szt. X 20 000 z¥/szt., zestaw edukacyjny
LEGO SPIKE: 4 szt. X 1 700 z¥/szt. Program MS Office
Edu 2019: 20 licencji x 270 zl/szt., drukarka laserowa
do drukowania kodoéw kreskowych i dokumentacji
zwigzanej z dzialalnoscig biblioteki szkolnej: 1 szt.,
komputery stacjonarne z oprogramowaniem —
administracja placowki:

1 szt. X 4 000 zt/szt.



http://www.zsp2wagrowiec.pl/
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I Liceum Ogolnoksztalcace w Wagrowcu

Programy dziedzinowe

Program finansowo-ksiggowy "Fleks" - instalacja
lokalna, "Cesarz" (do sprawozdan budzetowych -
chmura, rVAT - centralny rejestr VAT dla JST -
chmura, "Planowanie i realizacja budzetu” - instalacja
lokalna, Vulcan - kadry i place oraz arkusz
organizacyjny - chmura, VULCAN Mol Net+, Ptatnik -
chmura, SIO - chmura, Librus Synergia - dziennik
elektroniczny - chmura, Librus — generator stron
internetowych, e-sekretariat - chmura, Portal Oswiatowy
- chmura, Vulcan Inwentarz, Corel Draw-grafika,
Antywirus ESET, ZUS PUE — chmura, eRU — PZU -
chmura

Pracownie komputerowe

2 pracownie po 16 stanowisk uczniowskich + po 1
nauczycielskim, laptopy 28, tablety 25

E-ustugi

Brak

Podpisy elektroniczne (sztuki)

3

Strona internetowa

www.liceum.1llowagrowiec.eu,

Lacze internetowe

Swiattowod symetryczne o przeptywnosci 100 Mb/s
oraz 500 Mb/s.

Skrzynka podawcza

ILO WAGROWIEC

Potrzeby

Wyposazenie kolejnych sal lekcyjnych w monitory
interaktywne, modernizacja sieci internetowej, zakup
sprzetu 1 oprogramowania zwiekszajacego
cyberbezpieczenstwo sieci, sukcesywna wymiana
laptopow w salach lekcyjnych, tak, aby spetiaty
wymagania zawarte w rozporzadzeniu z 2024 r., zakup
2 komputeréw stacjonarnych i drukarki kolorowej do
swietlicy szkolnej do uzytku przez uczniéw, zakup 15
licencji na pakiet biurowy MS Office, zakup 5 licencji
na system operacyjny Windows 11, modernizacja
monitoringu szkolnego (wymiana kamer), potrzebny
specjalista w dziedzinie IT na cze$¢ etatu, ktory bedzie
odpowiadat za obstuge sprzetu i sieci szkolne;.

Zespol Szkot w Golanczy

Programy dziedzinowe

Ztoty Pakiet Vulcan (nabor szkoty ponadpodstawowe,
e-dziennik, Mol Net+, finanse, kadry, ptace, arkusz,
uczniowie optivum NET+, magazyn, stotowka,
inwentarz) CESARZ, RODO protektor, ZUS-PUE,
r'VAT - centralny rejestr VAT dla JST , bankowos$¢
elektroniczna, PZU — system eRU, aplikacja IPPK,
e-PFRON 2, S10, GUS, e-Zamodwienia, System BDO,
Poczta Polska e-nadawca — w chmurze. Ptatnik-ZUS,
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MOL-biblioteka, Planowanie i Realizacja Budzetu,
antywirus ESET, Aplikacja Edukacyjna 3D — lokalnie

Pracownie komputerowe

2 pracownie: pracownia informatyczna - 20 szt.
laptopow, pracownia jezykowa - 25 szt. laptopow

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

4

Strona internetowa

zspgolancz.szkolnastrona.pl,
zspgolancz.szkolnastrona.pl/bip

Lacze internetowe

1. 2 linie internetowe Neostrada kazda 40 Mb
2. OSE internet 100/100 Mb

Skrzynka podawcza

ZSP Golancz

Potrzeby

Wymiana komputeréw stacjonarnych z
oprogramowaniem - administracja i ksiegowos¢.
Urzadzenie wielofunkcyjne do wydruku kolorowego do
rozmiaru A3. Drukarka laserowa do drukowania kodow
kreskowych. Rozbudowa monitoringu.

Milodziezowy OSrodek Socjoterapii w Golanczy

Programy dziedzinowe

Cesarz — sprawozdawczy, R-Vat — rozliczenia VAT,
Ptatnik, Platforma Vulcan — (Vulcan finanse, Vulcan
kadry i ptace, Sekretariat, Arkusz, Dziennik
Elektroniczny, Inwentarz, Fundusz Socjalny, Mol Net+)
w chmurze, Planowanie i realizacja budzetu, SIO —
dostep do programu (chmura), iPKO BIZNES, ePUAP,
Inforlex, Poczta Polska-elektroniczny nadawca

Pracownie komputerowe

Jedna pracownia komputerowa — 19 komputerow
stacjonarnych, 50 tabletow

laptop — 10

notebook — 13

tablet — 1

komputery stacjonarne — 15

E-ustugi

Brak

Podpisy elektroniczne (sztuki)

46

Strona internetowa

www.moswgolanczy.pl

Lacze internetowe

Ose tacze swiattowodowe — przepustowosé 100 Mb/s
Orange Iacze telefoniczne — przepustowos$¢ 100 Mb/s

Skrzynka podawcza

Brak

Potrzeby

Zakup monitorow 1 komputerow wraz z
oprogramowaniem do pracowni komputerowej,
sukcesywna wymiana sprzetu (komputery, laptopy wraz
z oprogramowaniem), zakup urzadzen
wielofunkcyjnych, drukarka laserowa do drukowania
legitymacji uczniowskich, rzutniki do wyposazenia klas:
10 szt., laptopy do wyposazenia klas: 10 szt., szkolenia
majace na celu zwigkszenie kompetencji cyfrowych
pracownikow.
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Specjalny Osrodek Szkolno-Wychowawcezy w Wagrowcu

Programy dziedzinowe

Cesarz — sprawozdawczy, R-Vat — rozliczenia VAT,
Platnik, Platforma Vulcan — ( Vulcan finanse, Vulcan
kadry i ptace, Sekretariat, Arkusz , Dziennik
Elektroniczny, Inwentarz) w chmurze, Planowanie i
realizacja budzetu, MyCar-( samochod), SIO — dostep
do programu ( chmura), Portal O§wiatowy — ( chmura),
PZU- System eRU, iPKO BIZNES, Office — lokalnie,
Antywirus Eset,

Pracownie komputerowe

Jedna pracownia komputerowa — 9 komputeréw
stacjonarnych

laptop — 27

notebook — 11

tablet — 8

komputery stacjonarne — 19

E-ustugi

e-dorgczenia

Podpisy elektroniczne (sztuki)

4

Strona internetowa

https://sosw.edupage.org/

Lacze internetowe

Ose tacze swiattowodowe — przepustowos¢ 100 Mb/s
Orange I3cze telefoniczne — przepustowos$¢ 100 Mb/s

Skrzynka podawcza

Brak

Potrzeby

Zakup monitorow i komputeréw wraz z
oprogramowaniem do pracowni komputerowej,
sukcesywna wymiana sprzetu (komputery, laptopy) ,
zakup urzadzen wielofunkcyjnych, szkolenia majace na
celu zwigkszenie kompetencji cyfrowych
pracownikow, zatrudnienie lub opieka informatyka

Bursa Szkolna nr 1 w Wagrowcu

Programy dziedzinowe

LibreOffice (lokalnie), Oprogramowanie Vulcan (w
chmurze): Arkusz organizacyjny, Ptace, Kadry,
RODOprotektor (w chmurze), SIO (w chmurze), GUS
(w chmurze), Platnik (lokalnie), Oprogramowanie
Vulcan (w chmurze): Finanse, Cesarz (w chmurze),
Centralny Rejestr VAT dla JST (w chmurze), System
planowania, prognozowania i realizacji budzetu
(lokalnie), Bankowos¢ elektroniczna (w chmurze)

E-ustlugi

Brak

Podpisy elektroniczne (sztuki)

3

Strona internetowa

https://bursawagrowiec.pl
BIP: https://bip.bursawagrowiec.pl

Lacze internetowe

Internet kablowy o predkos$ci pobierania 10Mb/s (nalezy
zastapi¢ nowym:
Radiowe, predkos¢ 20/4 Mb/s
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Skrzynka podawcza

/BursaWagrowiec/SkrytkaESP
AE:PL-35016-13-406-UBRWT-21

Potrzeby

Szkolenia z zakresu bezpieczenstwa IT,
szerokopasmowe lgcze §wiattowodowe,
aktualizacja/wymiana sprzetu komputerowego,
modernizacja strony internetowej bursy, modernizacja
monitoringu

Placowka Opiekunczo-Wychowawcza w Wagrowcu

Programy dziedzinowe

Oprogramowanie Finanse Vulcan / Kadry Vulcan
/Place Vulcan (chmura),), Program Platnik (lokalny),
IPKOBIZNES (w chmurze), GUS (w chmurze ),
Cesarz (w chmurze), System PLANB ( lokalnie ),
Rejestru Sprawcow Przestepstw na Tle Seksualnym
(chmura)

Pracownie komputerowe

Dwie $wietlice wraz stanowiskami komputerowymi
tacznie 8 stanowisk, Laptopy dla dzieci: 17 sztuk

E-ustlugi

Podpisy elektroniczne (sztuki)

4

Strona internetowa

pcprwagrowiec.pl

Lacze internetowe

swiattowdd z firmy ASTANET 600/100 Mbs

Skrzynka podawcza

/POW_Woagrowiec/SkrytkaESP,e-doreczenia

Potrzeby

Sukcesywna wymiana sprz¢tu komuterowego wraz z
oprogramowaniem , urzadzenie UTM Firewall

Mtlodziezowy OSrodek Wychowawczy w Antoniewie

Programy dziedzinowe

PROGMAN : rozrachunki, finanse, wyposazenie, kadry,
place, stotowka, kasa, swiadectwa, PLATNIK, Firmy
DOSKOMP — Centralny Rejestr VAT, CESARZ —
sprawozdania, VULCAN — (w chmurze), SIO —

(w chmurze)

Pracownie komputerowe

2 sale , 28 komputerow, 9 laptopdw, 46 tabletow

E-ustlugi

e-doreczenia

Podpisy elektroniczne (sztuki)

4

Strona internetowa

mowantoniewo.naszaplacowka.pl

Lacze internetowe

przepustowos¢ maksymalna do routera brzegowego 300
Mbps/300Mbps

Skrzynka podawcza

MOWantoniewo

Potrzeby

- sukcesywna wymiana sprzetu komputerowego
— modernizacja sieci internetowej : wprowadzenie
e-dziennika po modernizacji sieci internetowej
— archiwizator danych
— drukarka laserowa do drukowania kodow
kreskowych i dokumentaciji zwiazanej z
dziatalnoScia biblioteki
— rozbudowa monitoringu




23

Podsumowujac nalezy stwierdzi¢, ze jednostki organizacyjne powiatu wyposazone sg
w narzedzia informatyczne oraz oprogramowanie do przetwarzania danych, realizacji nauki
szkolnej i spetnienia obowigzkow w tym zakresie wynikajacych z przepisOw prawa.

Cyfryzacja zwigzana jest z cigglym postgpem technologicznym zwigkszajacym wymogi
sprzetowe (jako$¢, moc sprzetu, szybko$¢ internetu, cigglto$¢ 1 szybkos$¢ polaczen
internetowych ze wzgledu na rozwigzania chmurowe). W niektérych jednostkach wymagane
sa podwojne tacza internetowe od réznych dostawcow.

Obecna sytuacja geopolityczna wraz z rosngcymi zagrozeniami 2z zakresu
cyberbezpieczenstwa rodzi konieczno$¢ inwestycji i rozwoju w zakresie podnoszenia
bezpieczenstwa elektronicznego. Dotyczy to zardwno zakupu nowocze$niejszego sprzetu, stale
aktualnego oprogramowania, ale takze podnoszenia $§wiadomosci, kompetencji i umiejetnosci
pracownikow jak 1 mieszkancow.

Warto zaznaczy¢, ze dodatkowo powiat planuje skorzystanie z systemu n6 CERT
Polska celem dodatkowej weryfikacji podatnosci infrastruktury IT na ataki z zewnatrz sieci.

Realizacja przez powiat opisanych w materiale projektow ma na celu poprawe
bezpieczenstwa 1 wyprzedzenie ewentualnych zagrozen i atakow. Co wazne projekty te
rozwijaja e-ushugi, ktore utatwiajg szybki i wygodny, a jednoczesnie bezpieczny kontakt
z urzgdem.



